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1.Wstep

Wybor serwera pocztowego on-premise - kluczowe
kryteria dla menadzerow IT

Decyzja o wdrozeniu dedykowanego serwera pocztowego on-premise zalezy od
indywidualnych potrzeb firmy w zakresie integracji oraz preferencji dotyczacych
zarzadzania infrastrukturg IT. Istnieje kilka rozwigzan na rynku oferujgcych
zaawansowane funkcje pracy grupowej, takich jak Zimbra, KerioConnect, IceWarp,
Axigen, czy Carbonio. Kazda z tych platform ma odmienna filozofie pracy i
architekture, z wyjatkiem Carbonio, ktére jest forkiem Zimbry, rozwijanym przez

firme Zextras.

Poréwnanie réznych platform pocztowych on-premise moze by¢é wyzwaniem,
poniewaz kazda z nich oferuje unikalne funkcjonalnosci, architekture i model

zarzgdzania. Aby dokona¢ $wiadomego wyboru, warto podejs¢ do analizy

metodycznie. Jakie obszary powinien wzig¢ pod uwage menadzer IT?




Strukturyzowana analiza
- od czego zaczac?

Pierwszym krokiem w ocenie dostepnych rozwigzan jest okreslenie kluczowych
wymagan organizacji. W tym celu pomocne moze byc¢ wykorzystanie ankiety
projektowej, ktora - cho¢ pierwotnie opracowana pod katem Zimbry - obejmuje
wiele uniwersalnych zagadnien istotnych dla kazdego wdrozenia. Dzigki niej
uzyskasz petniejszy obraz sytuacji oraz precyzyjnie okreslisz potrzeby firmy w

konteks$cie wdrozenia nowego serwera pocztowego.

\'/

Z ankiety powinien wytoni¢ sie obraz obecnej sytuacji oraz koncepcji jakg mozna

wybrac¢ do wdrozenia nowego serwera poczty z uwzglednieniem:

Liczby kont dla organizacji;
llosé zgromadzonych danych pocztowych do migrac;ji;
Preferowany model dostepu do danych (w tym klienci web, MS Outlook);

Oczekiwan na integracje z innymi systemami IT Ilub wykorzystanie
dedykowanych modutdow;

Cyberbezpieczenstwo (FortiMail, Spam Titan Plus, 2FA, ProofPoint, archiwum poczty)
- czyli o czym jeszcze nalezy pamigtac projektujac Srodowisko poczty on-premise.

ONLINE SURVEY

Sprawdz swoja
sytuacje
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2. Licencja - jak zoptymalizowac
kosztyidopasowac model do
potrzeb organizacji?

Wybor modelu licencjonowania serwera pocztowego to jedna z kluczowych
decyzji, ktéra wptynie zaréwno na koszty, jak i elastycznosé wdrozenia. W

zaleznosci od specyfiki organizacji warto przeanalizowaé¢ kilka istotnych

aspektow:

Rodzaj licencji - dopasowanie do
sektoraipotrzeb biznesowych

e Komercyjna - standardowe licencje dla firm, czesto
dostepne w réznych wariantach funkcjonalnych.

e GOV (rzadowa) - dedykowane dla administrac;ji
publicznej, czesto z preferencyjnymi warunkami.

e EDU (edukacyjna) - przeznaczone dla instytuc;ji
akademickich i szkot, zazwyczaj z obnizong i bardzo

atrakcyjnag cena.

Model licencjonowania - subskrypcja czy licencja
wieczysta?

Subskrypcja - pozwala na elastyczne skalowanie uzytkownikéw oraz
dostep do aktualizacji i wsparcia technicznego w ramach cyklicznych optat.
W diuzszym wymiarze czasowym moze stanowi¢ jednak wigekszy koszt niz
rodzaj licencji wieczystej.

Licencja wieczysta - jednorazowy koszt tatwiejszy do przepracowania w
ujeciu ksiegowym ale wymagajacy pamietania o optacaniu suportéow
producenta w kolejnych latach.



Wybor funkcjonalnosci i optymalizacja kosztow

Zakup licencji powinien by¢ dostosowany do rzeczywistych potrzeb

uzytkownikow. Warto zwrdci¢ uwage na:

Pakiet
funkcjonalnosci
Rbéznice pomiedzy wersjami mogg obejmowac

integracje z MS Outlook, zaawansowane moduty
bezpieczenstwa czy mechanizmy archiwizacji.

Planowany okres
uzytkowania

Czy organizacja zamierza korzystac¢ z systemu przez
dtugi czas, czy tez przewiduje mozliwg zmiang
technologii w przysztos$ci - jak tak to kiedy?

Optymalizacja ceny

licencji
Warto przeanalizowa¢ dostepne pakiety i modele
cenowe, aby uniknac¢ przeptacania za niewykorzystane

funkcje lub zastosowac mix licencji od strony
funkcjonalnej - jednoczes$nie obnizajgc koszty nabycia.




Alternatywa Open Source - czy warto?

Jesli priorytetem jest minimalizacja kosztow, warto rozwazy¢ wdrozenie rozwigzania

Open Source. W przypadku Zimbry dostepnych jest kilka opcji

Gotowa skompilowana wersja Open
Source - dostepna np. na zinatlio.com.

Samodzielna kompilacja -

z wykorzystaniem kodéw udostepnianych na
GitHubie producenta lub skorzystanie z
gotowych

Dobdr licencji powinien by¢ przemyslanym procesem, uwzgledniajagcym
zarowno koszty, jak i elastycznos$¢ zarzadzania infrastrukturg pocztowa.

Warto rozwazyc¢ zarowno opcje komercyjne, jak i Open Source,
szczegodlnie jesli organizacja poszukuje rozwigzan o wysokiej
skalowalnosci i minimalnych kosztach utrzymania.

ef)
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3. Model wsparcia technicznego
= ktoijak odpowiada
za pomoc?

Wsparcie techniczne producentai dostep do wiedzy -
kluczowe aspekty dla menadzera T

Decyzja o wyborze serwera pocztowego powinna uwzgledniaé¢ nie tylko
funkcjonalnos¢ systemu, ale takze dostepnos¢ wsparcia technicznego i
zasobow edukacyjnych. Niezaleznie od tego, czy organizacja zdecyduje sie
na wersje komercyjng, czy Open Source, warto przeanalizowaé¢ kilka

kluczowych aspektow.

W zaleznosci od modelu licencjonowania, wsparcie techniczne moze byc¢
Swiadczone przez producenta lub zewnetrzne firmy. Podstawowe pytania, na

ktore warto znalez¢ odpowiedz:

Kto odpowiada za wsparcie? @

Czy jest to oficjalny zespét producenta,
autoryzowani partnerzy czy spotecznosc¢
uzytkownikow?

Jaki jest poziom SLA (Service
Level Agreement)?

Czy gwarantuje okreslony czas reakcji i
poziom obstugi incydentow?

Jak wyglada dostep do bazy
wiedzy i dokumentac;ji?

Czy informacje sa tatwo dostepne, czy
wymagajg dodatkowej subskrypcji?



Przyktady modeli wsparcia:

Zimbra Network Edition

Wsparcie techniczne producenta
dostepne tylko dla ptatnej edycji,
z okreSlonymi zasadami SLA

link do zasad SLA 1

Serwery Open Source

Wsparcie oficjalne najczesciej nie
istnieje, ale uzytkownicy moga
liczy¢ na spotecznosé lub firmy
oferujgce komercyjne wsparcie.

Dostep do spotecznosci i bazy wiedzy

Jak wyglada spotecznosé wokot danego rozwigzania?

Dobrze rozwinigta spoteczno$¢ uzytkownikéw moze by¢ kluczowa dla
organizacji korzystajgcej z wersji Open Source. Aktywne forum,
dokumentacja oraz dostepnos$¢ tutoriali mogg znaczaco utatwic
wdrazanie i zarzagdzanie serwerem pocztowym.


https://www.zimbra.com/connect/support/sla-info/

Jak szczegotowe s3 informacje na stronie producenta?

Niektére firmy udostepniaja publiczne repozytoria btedéw, roadmapy
rozwoju i listy poprawek, co pozwala administratorom IT na lepsze
planowanie aktualizacji. Jest to dobra praktyka i ,.gra” w otwarte karty
- dlatego niezwykle wazne jest sprawdzenie co i jak mowi producent
rozwigzania w tym obszarze.

(((‘ !

Dostep do informacji o btedach i poprawkach

Czy system posiada publiczng liste zgtoszonych bteddéw i ich statusu?

Czy producent regularnie aktualizuje poprawki bezpieczenistwa?

Jak szybko dostarczane sa aktualizacje krytycznych luk?

Dostepnosé bazy wiedzy i dokumentac;ji

To kluczowy czynnik przy wdrazaniu i utrzymaniu systemu - warto
sprawdzi¢, jak szczegdtowe informacje udostepnia producent przed
podjeciem decyzji.

10
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4. Architektura serwera
pocztowego - kluczowe aspekty
dla skalowalnoscii wydajnosci

Architektura serwera pocztowego ma bezposredni wptyw na jego wydajnosc,
skalowalno$¢ oraz stabilno$é. Przed wyborem odpowiedniego rozwigzania warto
przeanalizowaé¢ kilka kluczowych czynnikéw technicznych, ktére wptyng na

efektywnos$¢ zarzadzania infrastrukturag IT.

Skala obstugiwanego wolumenu kont

Jednym z podstawowych pytan, jakie nalezy sobie zadag, jest: jak duze obcigzenie

system musi obstuzy¢é? Wybor architektury powinien zalezec od:

Liczby
uzytkownikow i
kont pocztowych

Sredniej
wielkosci
skrzynki
pocztowej ha
uzytkownika

Przewidywanego
wzrostu danych w
przysztosci

Mate i Srednie firmy (do okoto 1500 Duze organizacje (kilka tysiecy kont i

kont) moga funkcjonowaé w prostszej wiecej) powinny rozwazy¢ rozproszone

infrastrukturze serwera pocztowego sSrodowiska wieloserwerowego

(single server) (multiserver) dla zwigkszenia wydajnosci
i niezawodnosci.

11



Srodowisko multiserver - skalowalno$é na pierwszym
miejscu

Dla wigkszych wdrozen warto postawi¢ na architekture wieloserwerowa, ktora

pozwala na:

Dystrybucje Unikniecie tzw. Redukcje ryzy!<a pr.zestojéw
ruchu pomiedzy waskich gardet przy poprzez rozdzielenie ustug na
wieloma intensywnym ruchu dedykowane role (np. serwer
serwerami pocztowym pocztowy, bazodanowy, LDAP)

Przyktadem moze by¢ Zimbra, ktdra niezaleznie od wersji wspiera
architekture wieloserwerowa (mulitiserver), pozwalajac na

modularne skalowanie w zaleznos$ci od potrzeb organizaciji.

12



Elastycznosé rozbudowy - czy system rosnie razem z firma?

Organizacje rozwijajgce sie dynamicznie powinny postawi¢ na rozwigzania, ktore umozliwiajg

tatwe dodawanie Obstuge Srodowisk Integracje z

nowych serwerow chmurowychi zewnetrznymi

w ramach istniejgcej hybrydowychion- systemami (np.

infrastruktur premise backup, archiwizacja,
monitoring)

WARTO SPRAWDZIC

Czeste aktualizacje to wigksze bezpieczenstwo,

ale takze wyzsze wymagania administracyjne.

Czy producent regularnie publikuje poprawki
bezpieczenstwa?

Jakosé dokumentacji i ergonomia panelu administratora

Dobre rozwiazanie to takie, ktore mozna tatwo zarzadzac.

Czy producent udostepnia szczegétowg dokumentacje techniczng?
Czy dostepne sg przewodniki krok po kroku dla administratorow?

Jak intuicyjny jest panel zarzadzania systemem?

Dla matych i srednich firm Dla duzych organizacji

najlepiej sprawdzg sie rozwigzania o kluczowe beda Srodowiska
prostej architekturze single-server z multiserver, mechanizmy HA oraz

mozliwosciag przysztej rozbudowy wysoka skalowalnosé

Regularnos¢ aktualizaciji i jakos¢é dokumentacji mogg mie¢ kluczowy wptyw na

tatwos¢ zarzadzania i bezpieczenstwo systemu. 13



5. Integracje systemu
pocztowego - kluczowy element
elastycznoscilT

Dla niektérych menadzeréw IT zdolnosé systemu pocztowego do integracji jest
istotnym czynnikiem wyboru, dla innych moze nie mie¢ wigkszego znaczenia. Jednak
w dynamicznie zmieniajgcym sie sSrodowisku IT elastycznos¢ i mozliwos¢é dodawania

nowych funkcjonalnosci sg kluczowe dla dtugoterminowej efektywnosci systemu.

Jezeli zarzadzasz infrastrukturg IT i rozumiesz warto$¢ integracji, oznacza to, ze
dostrzegasz wyzwania i mozliwosci, jakie niesie ze sobag rozwdj technologiczny. Wybaor
systemu pocztowego, ktéry wspiera szerokg game integracji, moze w przysztosci

znaczgco utatwié¢ dostosowanie sSrodowiska do nowych potrzeb organizacji.
Metody integracji - moduty vs. API

Dedykowane moduty
gotowe rozszerzenia systemu, ktére mozna wdrozy¢é bez potrzeby
zaawansowanej konfiguracji. Moga one obejmowac:

@ Cybersecurity - filtrowanie spamu, (] Wymiang danych z innymi systemami

integracja z systemami ochrony (CRM, ERP, DMS),

poczty (np. FortiMail, ProofPoint, @ Mapowanie interfejséw uzytkownika

SpamTitan Plus) w celu uproszczenia pracy

Integracje poprzez API
pozwalajg na petng automatyzacje proceséw i dostosowanie funkcjonalnosci
systemu pocztowego do specyficznych wymagan organizacji. Dzieki APl mozna:

@ Tworzyé niestandardowe ® Zintegrowaé poczte z

rozszerzenia, np. personalizowane wewnetrznymi aplikacjami firmy,

Zautomatyzowac procesy zwigzane z

powiadomienia czy synchronizacje ©

z systemami HR zarzadzaniem uzytkownikami i

skrzynkami




Bezpieczenstwo i tatwos¢ zarzadzania integracjami

Instalacja oraz zarzadzanie rozszerzeniami powinny by¢ przejrzyste i kontrolowane,
najlepiej z poziomu panelu administratora, bez koniecznosci nadawania

dodatkowych uprawnien do konsoli serwera. Takie podejscie.:

Zwigksza poziom bezpieczenstwa, poniewaz ogranicza dostep do
krytycznych zasobdéw systemu,

Redukuje wymagania dotyczgce zaawansowanej wiedzy technicznej
administratorow

Pozwala na delegowanie zadan w ramach zespotu IT, bez
koniecznos$ci angazowania specjalistow DevOps.
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Integracja z MS Outlook - nie tylko synchronizacja poczty

Jednym z najczestszych wymagan organizacji jest
petna wspotpraca systemu pocztowego z MS Outlook.
Nie ogranicza sie to jedynie do obstugi e-maili -
rownie istotne sg inne funkcjonalnosci, takie jak:

— Synchronizacja

| kalendarzaizadan
automatyczna wymiana informac;ji miedzy
serwerem pocztowym a Outlookiem

Dostep do Globalnej
Ksigzki Adresowej

spis wszystkich uzytkownikow

Zarzadzanie podpisami e-mail
@ centralne konfigurowanie stopki i jej
synchronizacja z serwerem,

Monitorowanie
pojemnosci skrzynki

informacje o wykorzystanej
przestrzeni widoczne bezposrednio

w Outlooku

Automatyczne odpowiedzi (Out
| | of Office)

synchronizacja regut nieobecnosci
miedzy klientem a serwerem

Obstuga podwadjnej

autentykacji (2FA) I‘\Z
synchronizacja regut nieobecnos$ci miedzy | ‘

16
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Nie wszystkie systemy pocztowe oferuja petne wsparcie dla
Outlooka - warto sprawdazic¢:

Czy synchronizacja dziata natywnie, czy sg dedykowane
przez producenta ,wtyczki“?

Jakie funkcjonalnosci sg dostepne w integracji (tylko e-
mail czy takze kalendarz, kontakty i zadania)?

Czy system obstuguje standardy MAPI, EWS lub

ActiveSync, ktore sg kluczowe dla efektywnej integracji
z Outlookiem?

17



6. Bezpieczenstwo i wydajnosc
serwera pocztowego - kiluczowe
aspekty wyboru

Bezpieczenstwo i niezawodno$¢ serwera pocztowego to fundament stabilnej
infrastruktury IT. W dobie rosnacych zagrozen cybernetycznych oraz wymagan

dotyczacych ciaggtosci dziatania, wybo6r odpowiedniego rozwigzania powinien

uwzgledniac kilka kluczowych aspektéw technicznych.

Procedura Disaster Recovery - jak szybko przywrocic
dziatanie serwera pocztowego?

Awaria systemu pocztowego moze sparalizowac . ,
Dobre praktyki DR dla serwerow

funkcjonowanie organizacji. Dlatego niezwykle pocztowych:

istotne jest wdrozenie skutecznych procedur

Disaster Recovery (DR). @ Regularne kopie zapasowe w
modelu inkrementalnym i petnym

Czy serwer obstuguje automatyczne

mechanizmy backupu? Mozliwos¢ szybkiego odtworzenia
Y pu @ pojedynczych skrzynek lub catego

Srodowiska
Jaka jest maksymalna akceptowalna

przerwa w dziataniu (RTO - Recovery Replikacja danych na zewnetrzne
Time Objective)? serwery (on-premise lub chmura)

Jakie sa mechanizmy przywracania
danych (snapshoty, replikacja,
backup offsite)?

@ Testowanie procedur DR w celu
weryfikacji ich skutecznosci



Stabilnos¢ systemu operacyjnego

Niektére systemy pocztowe dziataja tylko na okreslonych dystrybucjach Linuxa, inne

oferuja wigkszg elastycznosé w zakresie wyboru platformy. Warto sprawdzié:

Czy system jest wspierany na
popularnych dystrybucjach (np. Ubuntu,
RHEL, Cent0S, Debian)?

Jak czesto producent dostarcza

aktualizacje i poprawki bezpieczenstwa?

Czy wymagana wersja systemu
operacyjnego nie jest przestarzata (co

mogtoby stanowié¢ zagrozenie)?
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Mozliwosé rozdziatu kont uzytkownikow na wiele Mailboxow

Dla organizacji obstugujacych duza liczbe uzytkownikéw (od ~1500 kont) istotna
jest mozliwo$¢ podziatu kont pocztowych na wiele serweréw (Mailboxéw).

Zalety rozproszonej
architektury Mailboxow:

Wieksza skalowalno$¢ - serwer nie

staje sie waskim gardtem,

MozliwosSc¢ rozdzielenia uzytkownikow na

rézne regiony/oddziaty firmy,

Wyzsza odpornos$¢ na awarie dzieki

podziatowi obcigzenia (HSM)

Obstuga szyfrowania i bezpieczenstwo transmisji danych

Szyfrowanie to podstawa bezpieczenstwa komunikacji e-mail. Kazdy nowoczesny

serwer pocztowy powinien obstugiwac przynajmniej jeden standard szyfrowania:

TLS (Transport Layer Security)

zapewnia bezpieczne potgczenie migdzy klientem a serwerem,

PGP/GPG oraz S/MIME

standardy stosowane do szyfrowania zawartosci wiadomosci

DANE (DNS-based Authentication of Named Entities)

mechanizm zwigkszajacy bezpieczenstwo poczty w warstwie DNS

Czy serwer wspiera szyfrowanie end-to-end (E2EE)?
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Dostepnosé podwdjnej autoryzacji (2FA) dla uzytkownikow
i administratorow

Czy serwer obstuguje dwusktadnikowe uwierzytelnianie (2FA)?

2FA znacznie zwigksza poziom bezpieczenstwai jest

kluczowym elementem ochrony kont uzytkownikow.

Najczesciej stosowane metody 2FA

SMS / e-mail z
kodem
jednorazowym

YubiKey i klucze

U2F

(Time-based One-Time

Password) aplikacje jak sprzetowe tokeny do
Google Authenticator, logowania

Microsoft Authenticator

(cho¢ mniej bezpieczne)




Wspotpraca z systemami cybersecurity i ochrona przed
zagrozeniami

/ Czy serwer pocztowy mozna zintegrowaé z narzedziami zabezpieczajacymi?
“\ Serwer powinien wspoétpracowac z systemami cybersecurity, takimi jak:

Antyspam i filtrowanie tresci - np.
SpamTitan, FortiMail, ProofPoint Iub
dedykowane moduty cybersecurity

Systemy antywirusowe -
automatyczne skanowanie zatacznikow i

tresci wiadomosci

SIEM (Security Information and Event
Management) - centralna analiza logéw

i wykrywanie anomalii

DMARGC, SPF, DKIM - zabezpieczenia
przed sparingiem i phishingiem

Historia dziatan producenta systemu poczty i pracy

grupowej

Czy producent posiada histori¢ produktu?

Od ilu lat dziata na globalnym rynku z produktem?

Jak duze firmy korzystajg na Twoim rynku z tego rozwigzania?
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Podsumowanie

Procedury Disaster Recovery
powinny umozliwia¢ szybkie przywrdcenie dziatania systemu

Wybor stabilnego systemu operacyjnego
zwieksza bezpieczenstwo i niezawodno$é

Mozliwos¢ podziatu kont na wiele mailboxow
kluczowa dla duzych organizaciji

Szyfrowanie i 2FA
powinny by¢ standardem w nowoczesnych rozwigzaniach pocztowych

Integracja z narzedziami cybersecurity
pozwala na skuteczng i dostosowang w punkt ochrone przed zagrozeniami

Wybor serwera pocztowego on-premise to jak wida¢ decyzja wymagajgca analizy
wielu czynnikéw, od modelu licencjonowania po mozliwosci integracyjne i kwestie

cyberbezpieczenstwa.

Jezeli chcesz dowiedzie¢ sie wiecej o najlepszych praktykach zabezpieczania serwera

pocztowego lub jego skalowania?

Potrzebujesz migracje ze starszego Srodowiska Zimbra?

SKONTAKTUJ SIE Z NAMI

Pomozemy dobrac optymalne rozwigzanie dla Twojej organizacijil

tel: 48 618221187 .
Obserwuj nas
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