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Zarzgdzanie dostepem do sieci firmowej

Dzieki oprogramowaniu NACVIEW organizacja zyskuje system
proaktywnej ochrony sieci informatycznej przed nieautoryzowanym
dostepem. Ochrong objety jest dostep uzytkownikéw, systemow
i punktéw koncowych do sieci przewodowej i bezprzewodowej. Brak
poprawnej autoryzacji w systemie moze skutkowac przydzieleniem
minimalnego zasobu sieciowego lub catkowitym odrzuceniem préby
dostepu. System NACVIEW nie wymaga instalacji aplikacji klienckiej
na urzadzeniach koncowych.

Konfigurowalny panel kontrolny systemu.

BM, Ruckus, Aruba, Juniper.

Zarzadzanie polityka dostepu do sieci

Administrator systemu NACVIEW moze okresli¢ wiele schematow
dostepu opartych o takie parametry, jak:

*  Nazwa uzytkownika

e Grupa uzytkownikéw

e Punktkoncowy

e Przetgczniksieci przewodowejlub bezprzewodowej
*  Portprzetgcznika sieciowego oraz SSID sieci WiFi

e Dataiczas obowigzywania polityki

Metoda autoryzacji
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Widok ekranu tworzenia i zarzqdzania schematami dostepu do sieci.
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Metody uwierzytelniania uzytkownika

Administrator systemu NACVIEW ma do dyspozycji wiele metod
uwierzytelniajacych uzytkownika, w tym miedzy innymi:

Autoryzacja wedtug adresu MAC urzadzenia

MAC danego urzadzenia moze zostac na state przyporzadkowany do
okreslonego przetacznika lub portu w sieci informatycznej. Proba
uwierzytelnienia tego urzadzenia na innym porcie lub przetgczniku
spowoduje odrzucenie autoryzacji lub przypisanie jej innej polityki
dostepu do zasobdéw sieciowych. Dodatkowo NACVIEW umozliwia
skojarzenie nazwy uzytkownika z konkretnym adresem [P, MAC
urzadzenia oraz z fizycznym portem punktu przytaczenia.

Rejestracja za posrednictwem dedykowanego portalu
(captive portal). Bezpieczne korzystanie z sieci przez gosci
mozliwe jest bez angazowania pracownikéw dziatu IT, dzieki
wyposazeniu systemu NACVIEW w funkcje portalu rejestracyj-
nego.

Kerberos / Active Directory

Poprzez protokét EAP-MSCHAPv2

W standardzie 802.1X

Login Extreme Networks
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Zarzadzanie zasobami sieciowymi

Interaktywna baza informacji o sktadnikach infrastruktury IT
realizuje potrzebe utrzymywania statej kontroli nad urzgdzeniami
sieci informatycznej, lecz rowniez powigzanymi z nig wszelkimi
umowami, takimi jak umowy serwisowe, handlowe i udzielone
licencje. Dzieki uzupetnianej i na biezgco monitorowanej bazie
danych administrator IT moze kilkoma kliknieciami dotrze¢ do
potrzebnych mu informacji na temat sktadnikow zarzadzanej infra-
struktury, dowiedziec sie w ramach jakiej umowy, z jakimi licencjami
i od ktérego dostawcy pochodzi konkretne urzadzenie. Dodatkowo
moze fizycznie je zlokalizowac¢ poniewaz system wskaze doktadne
miejsce przytaczenia: budynek, pokdj, gniazdo, i port switcha.

Konfiguracja i monitoring urzadzen
sieciowych

Modut zarzadzania zasobami sieciowymi dostarcza rowniez
funkcjonalnos¢ zwigzang z wizualizacjg, konfiguracjg i kontrolg
zarzadzanych w systemie przetgcznikow i access pointow. Karta
zarzadzanego urzadzenia dostarcza kompletu niezbednych
informacji i pozwala na ocene jego pracy, bazujac na danych
pochodzgcych z logéw systemu. Graficzna wizualizacja portow
przetgcznika umozliwia intuicyjng obstuge switcha, zbadanie
szczegotow konfiguracji poszczegdlnych portdw, poznanie historii
logowania na nich i przejrzenie logéow systemowych. Wartosciowg
informacja dla administratora jest takze to, jakie miejsce w strukturze
sieci zajmuje kontrolowane urzgdzenie.
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Wykaz zasobow sieciowych i wzajemnych
powiqzan urzgdzen, producentow, umaow,
licencji, kontraktow i lokalizacji.



Na modut zarzadzania zasobami sieciowymi
sktadajg sie:

® Ewidencjadostawcow sprzetu.
Zawieraopisurzadzeniprzypisane im licencje.

®  Wykazumow na zakup sprzetu.
Umozliwia przyporzadkowanie urzadzen, licencji i kontraktow
serwisowych do umdw zakupu.

®  Wykazlicencji.
Pokazuje okres waznoscilicencjii powigzanie licencji
zumowa, urzgdzeniemidostawcay.

®  Umowy serwisowe.
Baza umow serwisowych w powigzaniu z urzgdzeniami,
umowamiidostawcami.

®  Fizyczna lokalizacja urzadzer sieciowych.
Przechowywanie w systemie informacji o doktadnej lokalizacji
wszystkich urzadzen, ze wzgledu na pomieszczenie i punkt
przytaczenia.

® Bazainformacji o urzgdzeniach sieciowych.
Doktadny opis urzadzen, ze wskazaniem dostawcy, umowy
zakupu, miejsca w architekturze sieciowej i wyszczegdlnieniem
petnionych rol.

®  Wykazsieci WiFiw systemie.

Interfejs do zarzgdzania przetgcznikami réznych dostawcow.

Zarzadzanie adresacjg IP

Modut pozwala zarzadza¢ dostepna przestrzenig adreséw IPv4, IPv6 oraz ich
dystrybucja. W tym miejscu administrator moze rowniez prowadzi¢ ewidencje
sieci VLAN.

Funkcjonalno$é modutu obejmuje:
e Graficzny edytor przestrzeni adresoweji podsieci
e Kreator dodawania nowych podsieci
e Narzedzia obstugi podsieciigrup adreséw
e Graficzngtablice adreséw IP

e Mozliwos¢ prowadzenia operacji na pojedynczych adresach IP
orazna grupach adreséw
e Zapobieganie przypadkom wystepowania konfliktdw:

-Adresow IP
-Nazewnictwa domen
- Naktadania sie podsieci
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Monitoring Systemu NACVIEW

Modut monitoringu zapewnia kontrole stanu systemu, °
zarzadzanych przetgcznikow, kontrole wykorzystania
zasobow, potgczen do zewnetrznych serwerdw autoryzacji,
serweréw NTP, SMTP i DNS. Prowadzi ciggty monitoring
modutow systemu, przetgcznikow sieciowych oraz punktow

dostepu dosiecibezprzewodowej.

Funkcjonalnosé¢ modutu obejmuje:

Raportowanie odchylen, ktére pozwala wykrywadé miedzy innymi:
- Petle

-DDoS

- Btedy przetacznika

- Brak dostepu do przetgcznikow lub portow

- Dtugie czasy logowania

- Logowania w krétkim czasie

-Zdublowane adresy MAC

- Nowe punkty koricowe sieci

Monitorowanie liczby autoryzacji

Wykazuje iloé¢ jednoczesnych logowan w systemie w odniesieniu do ustalonych
limitow.

Wykrywanie naruszer polityki

Identyfikuje niezgodne z politykg zachowania i sposoby wykorzystywania sieci.

Monitorowanie serweréw DNS, NTP, SMTP
Monitorowanie zewnetrznych serwerdw autoryzacji.

Konfiguracja monitoringu umozliwia definiowanie czestotliwosci odpytywania
monitorowanych elementow systemu.



Raporty

NACVIEW umozliwia budowanie raportow przedstawiajgcych
stan systemu i zasobow bezposrednio z poziomu przegladarki
internetowej. Raporty prezentujg dane w formie tabel oraz
wykresow i mogg by¢ eksportowane do popularnych formatéw.
Generowanie zdefiniowanych raportéw moze odbywaé sie
cyklicznie, a raporty moga by¢ przez system wysytane na
wskazane adresy e-mail.

Modut do administrowania i monitorowania sieci.
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Funkcjonalno$¢ modutu obejmuje:

e  Dziennikzdarzen
Prowadzony na potrzeby audytu rejestr zdarzen w zarzadzanej
sieci.

e  Szczegbtowy wykaz urzadzen sieciowych

e Atrybutyurzadzen
Rejestruje status urzadzeniraportuje wszelkie zmiany.

e  Szczegétowe daneanalityczne
Mozliwos¢ dokonywania analiz ze szczegdétowoscig do poziomu
portu przetacznika.

e  Raportwykorzystania adreséw w podsieciach

e  Raportobcigzeniasieci

e  Raportouzytkownikach sieci.
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